Groupes et utilisateurs locaux avec Windows XP

1. Distinction entre comptes de domaine et comptes locaux

Pour rappel, et comme avec Windows 2000, il exiktex types de comptes utilisateurs : les
comptes d'utilisateurs de domaine et les comptesux.

1.1. Comptes de domaine

Les comptes d’utilisateurs de domaine permettextudilisateurs de se connecter & un domaine
c’est a dire aux ressources d’'un réseau contrél@rpaerveur dit « Contréleur de domaine ».

Les informations sur ces comptes sont mémoriséetegagogramme Active Directory exécuté
en tache de fond dans le serveur quand il tourag Wondows XP serveur.
Ces informations contiennent les parametres etlaxisations des utilisateurs.

Les comptes d'utilisateurs de domaine peuvent setililes profils utilisateurs itinérants,
modifiables uniquement par les administrateurs. Uissateurs peuvent alors employer leur
compte utilisateur a partir de n’importe quel paiteréseau. Ce sont ces comptes que I'on utilise
dans les organisations qui comptent plus d’uneimizd’'ordinateurs. La présence d’'un serveur y
est alors avantageuse.

1.2. Comptes d'utilisateurs locaux

Ces comptes locaux ne sont applicables que singbre d’ordinateurs est restreint. (max.10)
Ces comptes sont utiles des que plusieurs utilissitatilisent un méme ordinateur tout en
voulant se réserver certains dossiers ou configleers préférences : les favoris pour le
navigateur Internet, les programmes proposés paweleu démarrer, les options par défaut pour
certaines applications, et d’autres futilités ®lgie la couleur d’arriere plan du bureau, le papie
peint, etc.

Un compte local ne permet d’accéder qu'aux resssuiacales de la machine. Chaque utilisateur
pour ouvrir une session sur une machine doit avoicompte sur cette machine.

Son profil d'utilisateur local est alors transa#ns un dossier créé a son nom lors de sa premiere
ouverture de session et placé dans le répefi@ocuments and settings

2. Profil d’utilisateur local

Les profils d'utilisateurs locaux sont stockés sépeent pour chaque utilisateur local dans le
dossier %SystemDrive®ocuments and settings\% USERNAME%

La variable d’environnement %SytemSDrive% désigmgénéral a la partition C:
tandis que %USERNAME% est le login de I'utilisateur

== Disque local {C:}

EI{:l Documents and Settings
: {:l Bdministrateur
=7 All Users

-7 Default User

F- jean
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B jean Application Data  les paramétres des programmegtgtion

IC2 Application Data pour cet utilisateur
I=) Bureau Bureau Les éléments qu'il a disposés sur son bureau
I=) Cookies Cookies Ceux que l'utilisateur a « regus » en siirfa
ot Favons Favoris Les sites favoris de Jean
B [ Local Settings Historique Les adresses des sites visités cesealgfjours
) Apphcation Data Temporary Internetles pages visitées récemment
(@] Historque Files
) Temp Menu Démarrer
71 Temposary Internet Files Mes documents
£ benu Démamer Mes documents
=) Mes documents récents
{3 Mes documents récents Modeles Fichiers modéles pour créer de nouveaux
I Modéles documents
i) SendTo Send to Le contenu du menu « envoyer vers » que I'o
) UserData obtient par un clic-droit sur le nom d’un fichier
=) Yoisinaoe dimpression User Data
) Woisinage réseau Voisinage Les imprimantes partagées de cet utilisateur
B ) wWINDDWS d’'impression
) system Voisinage réseau

Windows\system

3.  Types d'utilisateurs locaux

Sous Windows XP et concernant les comptes d’'utdiga locaux on ne distingue que 3 types :

0 Les comptes ddministrateurs”: il y en a au minimum un mais plusieurs comptes
administrateur sont permis. Les utilisateurs déeceditégorie peuvent créer, modifier ou
supprimer d’'autres comptes. lls peuvent aussillastdes logiciels.

Sous Windows XP familial ce compte est le comptBropriétaire » il est appelé
« Administrateur >dans I'édition professionnelle.

0 Les comptes limités" sont destinés aux utilisateurs qui ne peuvent ipataller de
logiciels. lls ne peuvent pas non plus accéderduassiers "Mes documents” des autres
utilisateurs.

En ouvrant des sessions avec un compte limité witeli aussi les possibilité des
programmes mal intentionnés.

o Le compte Ihvité" qu’il vaut mieux désactiver. L’invité n'a pas ddossier Mes
document®t ne peut modifier aucun compte utilisateur.

4.  Configuration de comptes locaux

4.1. Utilisateurs locaux
Panneau de configuration > &4 Comptes dutiisateurs

Les utilisateurs ayant un compte limité ne peuwveadifier que leur propre compte.
L’administrateur (avec XP professionnel) ou leropriétaire (XP familial) peuvent seuls
modifier tous les comptes. lIs voient dans la femgtii s’ouvre tous les comptes existants.

Les taches possibles sont
o Modifier un compte
o Créer un nouveau compte
o Modifier la maniére dont les utilisateurs ouvrertegment une session
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% Comptes d'utilisateurs ;IEI =

@ Brecedent @ QE Betit:

Aide sur :F Cormiptes dubisalas

L?] Caomptes d'utilisateurs . . -

) Tyos deconpts Choisissez une tache...
d'utilisateurs .

Modifier un compte

L?] Changer d'utlisateur *  Créer un nouvead compke

*  Modifier la maniére dont les utilisateurs ouvrent et Ferment une session

ou choisissez un compte a modifier

Tartempion
Administrateur de
|'ordinateur

Protégé par mot de passe

Jean
Compte limité
Protéqé par mot de passe

Invité
= e compte Trvicé est
S désactivé,

Windows XP Professionnel donne aussi acces a oetidas via la console de gestion de
I'ordinateur.

Pour ouvrir cette "console" faites un clic-droit g1poste de travail puis choisissez "Gérer" dans
le menu contextuel.

L] Gestion de I'ordinateur -0l x|
Q Eichier  Action  Affichage Fenékre ¢ - | Elﬂ
- =] | @
Q Gestion de ['ordinakeur (local) Mom | Mom complet | Descripkion |
E'ﬁ& Qutils systame 5 administrateor Compte dutilisatey...
@ ObsetrvatELlr d E:v'enements %Help.ﬁ.ssistant Compte Assistant de aide... Compte d'assistanc...
i) Dossiers partages B 1rvite Compte d'ukilisateu...
[=]-#%3 |kilisateurs et groupes locaux
: o QJEEI‘I Jean
a Lkilisakeurs g g g
i |:| e %SUPPORT_SB... CM=Microsoft Corparation,,, Ceci est le compte ...
& Journaux et alertes de performance mTartempmn ULl s e

----- E Gestionnaire de périphériques
EI@ Stockage

[+#]- Stockage amovible

----- Défragmenteur de disque
Gestion des disques

Eﬂ--gﬁ Services et applications

Cette console existe aussi dans la version famitial Windows XP mais la rubriquetffisateurs
et groupes locaux” n’y figure pas.

Créons un nouvel utilisatelction > Nouvel utilisateur ...
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Complétez les cases vides pu

cliquez sur le boutorCféer] et

ensuite sur Hermer] si vous

n‘avez plus lintention de
créer d’autres utilisateurs.

De retour dans la fenétre
"Gestion de [lordinateur" |l
faudra double-cliquer sur le
nom d’un utilisateur pour en
modifier les  parametres.
Voyons d'abord comment
créer des groupes.

2|

Mo d'utilizateur ; IziEIC'tD

M am complet ; ITDtD Zigoto
Description ; ||:'|a bla bld

Mot de pazze I'l'"-“---
Confirmer le mat de pasze I"“""

v L'utiizateur doit changer de mot de passe & la prochaine ouverture de session
™| L'utilizateur ne peut pas changer de mat de pazse
™| Le maot de pazze niexpie jamais

[ Le compte est dézactive

Créer I Fermer
4.2. Les groupes locaux
ol x
Q Fichiet  Action  Affichage  Fenétre 7 =151 x|
€ = | Bm| | E2

Q Gestion de ['ordinateur (local)

I__—_Iﬁ& Outils systéme

@ Observateur d'événernents
Dossiers parkagés

EI% Itilisateurs et groupes locausx
i Utilisateurs

&4 Journaux et alertes de performal

----- E Gestionnaire de périphériques

[—]@ Stockage

[+]- Stockage amovible

----- Défragmenteur de disque
Gestion des disques

EEI--@ Services et applications

La console affiche dées le départ neufs groupeséfirésl. Six d’entre eux ne servent en principe

M | Descripkion

g.ﬂ.dministrateurs Les membres du groupe Adminiskrakeurs disp
Duplicateurs Prend en charge la réplication des fichiers da
Invités Les membres du groupe Invités disposent pa

Dpérateurs de configur...
Opérateurs de sauvega...
thilisateurs
thilisateurs AvEC poLUyair
gutilisateurs du Bureau a...
gHelpSErvicesGmup

Les membres de ce groupe peuvent disposer
Les membres du groupe Opérateurs de sauw
Les membres du groupe Ukilisateurs ne peuwe
Les membres du groupe Utilisateurs avec poo
Les membres de ce groupe disposent des dre
Groupe pour le centre d'aide et de support

gue pour les réseaux gérés par un serveur "Coutréeedomaine”.
Les trois autres groupes concernent des utilisstgue nous avons déja rencontrés.

0 Les utilisateurs "Administrateurs” font partie dogpe "Administrateurs".
0 Les utilisateurs "limités" font partie du groupetilldateurs™”
o Le groupe "Invités" ne contient qu'un seul utilsat "Invité" qui est probablement
désactive.
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4.3. Créer un groupe local

Clic-droit sur lePoste de travail > Gérer > Outils systeme / Utilisateurs et groupes locaux / Groupes
Action > Nouveau groupe ...

Nom du groupe | Comptabilt

Dezcription I

Membres ;

| Supprimer |

Créer | Eermer |

Cliquez ensuite sur le boutoAjquter] pour y inscrire les utilisateurs de votre chdbde retour
dans la consoleGestion de l'ordinateur” vous pouvez double cliquer sur le nom d’'un groapgece
qui revient au méme, sélectionner un groupe e faiion > Ajouter au groupe ... pour ajouter ou
supprimer des utilisateurs.

4.4. Modifier un compte utilisateur

Maintenant que nous savons créer des utilisateurdes groupes voyons quelles sont les
propriétés modifiables des utilisateurs locaux. Idetcliquez sur le nom d’un utilisateur ou, ce
qui revient au méme, sélectionnez ce nom puissféitgion > Propriétés ...

La fenétre Propriété de cet utilisateur affichéstanglets que voici :

Gengral | Membre I:|EI Prrafil I

‘g Zigaoto

Mom complet : ITu:uh:u Sigoto

Description ; Ibla bla bla

[T L'utilizateur doit changer son mot de pazse & la prochaine ouverture de session

[T L'utiizateur ne peut pas changer de mot de pasze
[T Le mot de pazze n'expire jamais
[T Le compte est dézactive

[T Le compte est vemouillé
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L’'onglet Général permet de modifier les donnéegéest au moment ou nous avion créé ce
nouvel utilisateur.

Général Membre de | Profil |

Membre de :

w [hilizateurs

/L

Supprimer |

L’onglet membre de nous permettra d’ajouter cdisateur a un autre groupe local. Rappelons
qu'il peut étre inscrit dans plusieurs groupes siam¢ment.

Générall Membre de  Prafil |

— Prafil utilizateur

Chermin du prafil ; ||

Script d'ouverture de zeszion I

— Dozsier de baze

% Chemir local : I
" Connecter : IEZ j & I

L’onglet Profil permet de définir un emplacemenelponque pour le dossieMés documents” de
cet utilisateur.
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5. Partager les fichiers et les dossiers ou leur assurer un caractere prive

SousWindows XP Familial, les utilisateurs qui utilisent un mot de passe leur dossier
\Documents and Settings\% USERNAME%\Mes Documaguis leur est réservé. Les autres
utilisateurs (hormis les administrateurs) ne samtaaccéder ni a ce dossier ni & ses aux sous-
répertoires.

Les fichiers destinés a étre partagés doiveninésalans le répertoifleocuments partagés

Voici la boite de dialogue que I'on obtient si a@nthnde le partage d’un dossier :

Propriétés de Public 2=

Géndral Fartages l P'ersnnneim]

i Partage local et zécunks

= ! Four partager ce dossier avec d'auties ubilizatewrs de cet
:l"@ ordinateur uniguement, placezle dans le dossier
Documents partages.

Four rendre ce dossier et sez sous-dossiers confidentiels
et hre e zeul & v avol acces. selectionnez la caze &
cocher sLivante,

71} Bendre ce dossier, confidentiel

— Fartage rézeau et sécunté

Four partager ce dossier aves des ublizateurs réseau et
:j: d'autres utlizateurs de cet ordinateur. sélectionnez la
premigre caze a cocher et entrez le nom du partage.

v iPartager ce dossier un le 1ézea
Mom du partage : IF‘IIJ&:

[T autorizer les uhilisatewrs réseau & modifier mes fichiers

En zavair plus sur l2 partage et |la sécunts.

1] 4 I Annuler Appliguer

SousWindows XP Professionnelle partage des fichiers et dossiers peut étra aumsple.

Il suffit pour cela que l'optiorpartage de fichiers simplsoit activée. C’est le cas par défaut.
Cette option est la derniére de la boite de diadgptions des dossiers.du menuOutils de
I'explorateur.
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Options des dossiers d A

Général Affichage I Typez de fichierz I Fizhiers horz u:u:unne:-ciu:unl

— Affichage des dossiers

: Youz pouvez appliguer 'apparence [telle celle utilizée pour lez
détailz ou les titrez] que voug utilizez pour ce dossier  toug vos

dosziers.

|.ﬂ'-.|:||:|li|:|uer & touz les dussiersl R éinitialiser bouz les du:ussiersl

FParamétres avanceés ;

) Afficher les fichiers et dossiers cachés ;I
{3} Me pas afficher les fichiers et dossiers cachés

bazquer les exdtenszions des fichiers dont le tppe est connu

b azquer les fichiers protégés du spstéme d'exploitation [recommandg]

b Emorizer les paramétres d'affichage de chague dossier

[ He paz mettre les miniatures en cache

O Duvrir les fenétres des dassiers dans un processus différent

Fechercher automatiqguement les dozsiers et imprimantes partagés

[ Restaurer les fenétres de dossiers ouvertes lors de la prochaine auverture de

Itilizer le partage de fichiers simple [recommande)

4 o

Paramétres par défat |

k. | Annuler | Sppliguer |

Propriétés de Public d

Géndral Partage | Persnnnaliserl

La figure ci-contre montre les — Partage local et sécurité

options qui se présentent pour le ‘_)Ig Pour partager ce dossier avec d'autres utilizateurs de
; fo 1l cet ordinateur uniguement, placez-le dans le dossier

partage simple. Documents partagés.

Paur rendre ce dossier et 2es souz-dossiers canfidentiels
et &tre le zeul & v avoir accés, cochez la caze suivante.

™| Fendre ce dossier confidentisl

— Partage rézeau et sécurité
q! Par meszure de zécurité, ['acceés & digtance sur cet
:!_,.__J l:url:linateur a elé désactivé. Wous pouvez l:ep_endant

activer laccés & distance et e partage sécurnizé de
fichigrs en exécutant [Azziztant Configuration réseau.

Sivous Etes conscient des naques de sécunté mais que
woLg voulez partager les fichiers zans exécuter
[Azzistant, cligues ici.

En zavoir plus sur le partage et la séourité.

0k, I Annuler | Sppliguer |

Si au contraire vous désirez donner a vos fichiersaractére privé et contréler précisément
comment les partager, il faut que le systeme dudiis soit de type NTFS et avoir désactive le
partage de fichiers simpléAu moment de demander le partage d'un fichier btieat alors
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I’écran suivant :

Propriétés de Public ed

Général Partage | Sécuritél F'ersu:unnaliserl

=

.

™ Me pas partager ce dossier

Hom du partage :

Commentaire ;

—— “ous pouvez partager ce dossier avec d'autres utilizateurs
du rézeau. Pour activer le partage de ce dozsier, cliquez
gur Partager ce dossier.

IF'uIl-Iiu:

Marnbre limite % b agimum autoriss

d'utilizateurs : » .
i~ Mombre dutilizateurs autarizés I =1
=
Pour définir les autorizations d'accés & ce Bulereiams |
dozzier sur le rézeau, cliquez sur Autonizations, —

P cqnflgur[er lez parametres d'accés hors Mize en cache |
connexion, chiguez zur Mize en cache.

Le Pare-feu Windows sera configuré pour autarizer le partage de ce
dozsier avec d'autres ordinateurs du réseau.

Afficher les paramétres du Pare-feu Windows

| k. I Annler | Appliquer |

Propriétés de Public

Générall Partage Securite | F'ers-:unnaliserl

Maoms d'utilizateur ou de groupe

¢ CREATELIR PROPRIETAIRE
€5 SvSTEM

Ajouter. . | Supprimer |

ﬂ T arternpion [<P1-PCAaLISENT arternpion]
ﬁ tilizateurs [#P1APCAALISE U tlizateurs]

Autarizations pour Adriniztrateurs Autarizer Refuser
Contréle tatal O =
M odification O
Lecture et exécution O
Affichage du contenu du doszier O
Lecture O
E criture O —
Autorizations spéciales I r ll

Pour définir des autarizations spéciales
ou des paramétres avancés, cliguez
zur Parameétres avances.

Parameétres avances |

k. I Annuler Appliguer |
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5.1. Les autorisations

Les autorisations contrbélent ce que les utilis@ewrles groupes sont autorisés a faire avec
- un dossier
- un fichier
- une imprimante
- une clé de registre

Autorisations pour un dossier : Autorisations pour un fichier :
- Lire les attributs - Lire les attributs
- Ecrire les attributs - Ecrire les attributs
- Lire les autorisations - Lire les autorisations
- Modifier les autorisations - Modifier les autorisations
- Lister le dossier - Lire les données
- Parcourir le dossier et ses sous-dossier - Modifier les données
- Créer des fichiers ou des sous-dossiers - Ajouter des données
- Supprimer le dossier - Exécuter le fichier
- S'approprier le dossier - Supprimer le fichier
- Se l'approprier
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