Groupes et utilisateurs locaux avec Windows 2000 Professionnel

L’exemple qui suit démontre comment créer des cempbcaux avec la version 2000
Professionnel de Windows.

Commencons par obliger les utilisateurs a s’idemtifour ouvrir une session sur leur PC.

Panneau de configuration > Utilisateurs et mots de passe > Cocher "Les utilisateurs doivent entrer un
nom d’utilisateur et un mot de passe pour utiliser cet ordinateur"

Comme souvent sous Windows, il y a plusieurs magipour faire la méme chose.

En voici deux pour accéder a la création des cosriptaux.
1° par le panneau de configuration. C’est paeaetthode que nous commencerons.
2° par la console de gestion de I'ordinateur, pais loin (p6)

Utilisateurs et mots de passe ed |

Utilisateurs |0|:ntin:nns avancées I

Itilisez la liste ci-dessous pour accorder ou refuser aux ukilisateurs 'accés
& wotre ordinateur, et pour modifier les mots de passe et d'autres
Darametres,

¥ Les utilisateurs doivent entrer un nom d'ukiisateur et un mot de passe pour
kiliser cet ordinateur,

Ltilisateurs de cet ordinateur ;

Mom d'utilisakeur | GraUpe |
.ﬁ.dministrateur fdmiristrabeurs
5 it Invités
Tartempiun Adrministrateurs
Ajouter, ., Supprimer Propriétés |

—Mot de passe de Adminiskrabeur

Paur maodifier l2 mak de passe de Administratewr, cliquez sur DEFiRr le
‘g mak de passe,

DEfinir le mok de passe. .. |

| o4 I Annuler | appliquer |
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Inscrivons un nouvel utilisateur :

Le nom d'’utilisateur est obligatoire. Ce sera tegth", le nom du compte de cet utilisateur.
Le nom complet et la description sont facultatifs.

Ajout d'un nouvel utilisateur x|

Ertrez les informations de base concernant cet utilisateur,

Mom d'ukilisateor I Duchemin

Mom complet I Achile Duchemin

Descripkion I Directeur Financierl

Pour continuer, cliquez sur Suivant.

Ajout d'un nouvel utilisateur x|

Entrez, puis confirmez un mot de passe pour cet wkilisateur,

Mok de passe : I G Lbs

Corfirmation : I F——

Paur conkinuer, cliques sur Suivant,

< Précédent I Suivank = I annuler

La saisie du mot de passe doit étre faite deuxpimis éviter les fautes de frappe

Les niveaux d’acces du nouvel utilisateur s’atteifsiuen 'inscrivant dans un groupe local

prédéfini. Il s’agit d’un groupe local qui a été&érors de I'installation de Windows ou
lorsqu’on ajoute de nouveaux services
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Ajout d'un nouvel utilisateur x|

el niveau d'accés voulez-wous attribuer a cet utilisateur 7

" utilisateur standard (Groupe des utilisateurs avec pouvoirs)

Les utilisateurs peuvent modifier la configuration de l'ordinateur et installer
des programmes, mais ils ne peuvent pas accéder aux: Fichiers d'autres
utilisakeurs,

" Acceés restreint [Groupe des utilisateurs)

Les utilisateurs peuvent utiliser ['ordinateur ek enreqistrer des documents,
mais ils ne peuvent pas installer de programmes ou effectuer des
modifications qui pourraient endommager les fichiers swskéme et les
parametres,

+ Autre: |administrateurs j

iadministrateyrs
Debugger Users
Duplicateurs
Invités
Opérateurs de sauvegarde
Itilisakeurs

tilisakeurs avec pouvair

{Erécédentl Terminer I Annuler |

Inscrivons Mr Duchemin en tant ditilisateur standard (Groupe des utilisateurs avec pouvoirs)

Utilisateurs et mots de passe ed

LIkilisateurs |D|:|tin:|n5 avancées I

Itilisez la liske ci-dessous pour accorder ou refuser aux utilisateurs |'accés
& wotre ordinateur, et pour modifier les mots de passe et d'autres
Darametres,

W Les utilisateurs doivent entrer un nom d'utilisateur et un mot de passe pour
utiliser cet ordinateur,

Lltilisateurs de cet ordinateur :

Mom d'utilisakeur | StoUpe |
Q.ﬁ.dministrateur Adminiskrateurs

mDuchemin Ltilisakewrs avec pourair

0 it Invités

mTartempiDn Adrminiskrateurs

SUppKmEr Proprigtés |

Mot de passe de Duchemin

Pour modifier le maot de passe de Duchemin, cliguez sur Définir le mak
g de passe,

DeEfinir le mok de passe. .. |

(4 | Annuler | Appliquer |

Le boutonPropriétés permet de revenir sur les caractéristiques ques rmmons donnés a
I'utilisateur : Nom d’utilisateur, nom complet, degption, niveau d’acces.

Des options plus completes sont accessibles vigléb 'Options avancées”
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Utilisateurs et mots de passe 2=

Ltilisateurs  Ophions avancées I

—Gestion de cerkificak

S Lltiliser les certificats pour vwous identifier clairement, ainsi que les

=1 organismes de certification et les editeurs,
Certificats |

Le composant Ukilisateurs ek groupes locaux peut Etre utkilisé pour

exécuter des tiches de gestion avancée des utilisateurs,
Avancées |

—Paramétres de démarrage sécurisé

1l est recommandé de demander aux utilisateurs d'appuwver sur les
kouches Chrl4+alk+Suppr avant d'ouwtir une session, Le mok de
passe eskt ainsi s&curise et le syskéme est prokégé conkre cerkains
programmmes agresseurs.,

L [ Les utilisateurs doivent appuyer sur Chrl+-alt+Suppr avant d'ouvrir une session,

I, | Annuler | appliquer

Cocher "Lesttilisateurs doivent appuyer sur Ctrl+Alt+Suppr avant d’ouvrir une session"
(Les programmes malveillants n’arriveront pas failee.)

Création d’'un groupe local

Le boutonAvancées de la figure précédente donne accés a une comeolgestion des
utilisateurs et groupes locaux.

=10 x]
|J action  Affichage |J G = | | | @

Arbre I Mo | Descripkion |
"r'if Utilisateurs et groupes locaux (local) .ﬁ.dministrateurs Les administrateurs ont 'accés compl. ..
[ Utilisateurs 3 Duplicateurs Prend en charge la réplication de fic...
. Foroupes s Trvites Les invités disposent du méme accés, ..
Opérateurs de sauvega... Les opérateurs de sauvegarde peuy, ..
gutilisateurs Les utilisateurs sont empéchés d'eff...
thilisateurs avec pouvoir  Les ubilisabeurs avec pouvoir possed., .,

Profitons en pour créer un groupe : le groupe '"@ioa"

Aprés avoir sélectionnelGtoupes" dans le volet d’exploration activer le menAction puis
I'option Nouveau groupe...

Compléter lemom du groupe et sdescription puis ajouter les membres (Mr Duchemin)

Le nom est obligatoire, le reste est facultatif.
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lisateurs et groupes locaux

J Ackion  Affichage |J <= [TE—— groupe

2l
L ] Mom de groupe ; IDifECtiDn
actualiser
Exparter la liste. . Diezcription ; ILa directionet le secrétariat
Aide tembres
Ajouter... Supprimer |
LCréer I Eermer |

Agir sur le boutorpjouter... pour inscrire les membres de ce nouveau groupe

Regarder IQ M 2K j
dans : )

I arm | D'anz le dossier | :l
€ SERVICE

ﬁUTILIS.ﬁ.TEUH TERMIMAL SERYER

€ dministrateur W 2K

€3 Duchemin WA 2K J
€ rwite Wb 2K,

ﬂ T arternpian W - 2K ;I

Sjmuter | Werifier les noms
Wb w2 D uchemnin
k. I Annuler
P

L’ajout ou la suppression des utilisateurs dangronpe se fait assez intuitivement.

On peut créer et supprimer des groupes mais larssgipn d’'un groupe n’entraine pas la
suppression des utilisateurs qui le composent.

Groupes locaux prédéfinis

Administrateurs Contient tous les comptes des aidimateurs

Utilisateurs Ne peuvent pas faire les manceuvresatés telles que
installations, créations /suppressions de comptes.

Utilisateurs avec pouvoir  Peuvent créer des utdisis et des groupes

Invité N’a méme pas droit a un dossier "Mes doautsie

Opérateur de sauvegarde Peut lancer les utilitdeesauvegarde
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Console de gestion de l'ordinateur

La seconde maniére de gérer les utilisateurs gsasker par la console de gestion de
I'ordinateur.— Clic droit sur le poste de travail Gérer

i
J Ackion  &ffichage |J o o= | | | E% |

arbre I

Mormn I

Q Gestion de l'ordinateur (local)
Elﬁ& Outils systérme

@ Observateur d'événements
[+ Informations systme

[#-g] Dassiers partagés
=4 Gestionnaire de périphériques
& FELIklisakeurs et groupes locau:
b Utilisateurs
el (17 Groupes
EI@ Stockage
i) Gestion des disques
Défragmenteur de disque
Q Lecteurs logiques
@ Médias amovibles
EEI--& Services et applications

[+ & Journaux et alertes de performar

< | B

[Cutilisateurs
I:IGrDupes

Création des utilisateurs locaux

Clic droit surUtilisateurs ou

sélection du memction > Nouvel utilisateur ...

I i :
L'utilisateur doit changer Mouvel utilisateur 20 x|

son mot de passal est
alors le seul a le connaitre.

L’utilisateur ne peut
changer son mot de passe
C’est 'administrateur qui
gére les mots de passe.

Le mot de passe n’expire
jamais :pour un compte
utilisé par une application
ou un service

Le compte est désactive :
L'utilisateur s’est
probablement fait viré de
I'entreprise !

M arn d'utilizateur : I':|Elra

Mo détaillé : II:Iara Stefanzki
Dezcription : IS ecrétariat
kot de pasze I

Confirmer le mot de passe I

¥ L'utilisateur doit changer de maot de passe & la prochaine ouverture de session
[T Litilizateur ne peut pas changer de maot de pazse
™| Le mot de passe niexpie jamais

[ Le compte est dézactive

Créer I Fermer

Clara, notre nouvelle utilisatrice devra choisirmat de passe lorsqu’elle se connectera.
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Voici comment cela se présentera a elle :

Professionnel
Technologie NT

o e e |

I

[Glisateur: ; I Clara

Message d'ouverture de session x|

Q Yous Ekes prig de modifier vokre mot de passe & la premigre ouverture de session,

Elle entrera alors le mot de passe que vous Iu deané par défaut (ou aucun si vous n’en
aviez pas mis) puis elle devra inscrire deux feimbt de passe de son choix.

Changer de mot de passe

Lkilisateur I Clara

Se connecker & ¢ I WY 2E j

Ancien mak de passe I

Maouveau mak de passe ; I LSRR

Confirmer le nouveau I JrO——
mok de passe :

QK I Annuler |

Elle pourra personnaliser son environnement deirav surtout elle est identifiée lorsqu’elle
ouvre les dossiers sur le PC.

Revenons a I'écran de 'administrateur qui vientdser un compte pour Clara. Un clic droit
sur ce nom d’utilisateur nous ouvre I'accés awppétes de ce compte.

Propriétés de Clara 2

Géndial Membre de | Profil |

Membre de :

tilizateurs

S UPRETITES

d

k., Anruler Sppliguer

Le bouton ajouter nous permettra d’inscrire la &egre dans le groupe Direction que nous
avions créé plus tét.

Luc De Mey http://www.courstechinfo.be/OS/Compteslo@d00.pdf 7



i Sélection de : Groupes d A

B [B e [
Marn | Dans I dossier |
.ﬁ.dministrateurs WA 2K
Duplicateurs WA 2K
S |rvvités W 2K
Opérateurs de zauvegarde Wb - 2K
% Ut ateurs Wh-W2K, |
g Utilizateurs avec pouyvaoir
EDlirection

Ajouter I Weérifier lez homs

W A AR A Direction

ak. | Annuler |
P

Profil de I'utilisateur

Chaque utilisateur a un profil qui se crée lorssdgremiere connexion. Ce profil se trouve
dans\Documents and Settings\%USERNAME%

On y trouve le dossier Mes Documents », le menu démarrer, les favoris et les cookiesir(p
IE) , le bureau et les paramétres des applicatieriautilisateur dans des fichiers cachés :
Local Settingsavec notamment les fichiers temporaire pouiR&gentSendTcetc.

A ce profil peut aussi étre associé un script destiwre de session.

Propriétés de Clara 21x]

Générall Membre de  Prafi |

— Prafil utilisateur

Chernin du prafil ; I

Script d'ouverture de zession I

— Dozsier de base

= Chemin local ; I

™ Connecter ; IZ: - I

low-

Fermer I Arnuler Appliguer
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Exercice :

La société LOLIPOP est une petite entreprise otatllant 7 personnes. L’'organisation est la
suivante : la direction (le directeur et une sedré}, trois vendeurs et deux techniciens qui
assurent le service aprés vente. Il y a pour AimsB PC, que vous identifiez de la maniéere
suivante : PC-Direction, PC-Vente et PC-SAV.

Le directeur et la secrétaire enregistrent leurmdes sur le dossi€nData du PC-Direction.
Les vendeurs utilisent le répertoirédata du PC-Vente.
Le SAV centralisent leurs données dans le do€sigata du PC-SAV.
=> Créez sur le répertoire racine de chacun d@®€ele dossieC:\DATA
C’est ce répertoire qui contiendra les informagibées a I'entreprise.

Créez sur chaque PC les groupes d'utilisateursecbon, Vente et SAV
o Achille DUCHEMIN, le directeur et Clarat&FANSKY font partie du groupe direction. Il
faut corriger la faute dans le prénom du directeur
o Pierre UFOUR, Christelle RTERSet Mohamed KMAL sont les vendeurs.
Donnez a chacun son prénom comme mot de passe.
o Edwin ANSSENet Louis DuPONT travaillent au service apres vente.

Chacun des membres du personnel peut maintenasguti'importe lequel des trois PC.

Nous allons maintenant mettre ces PC en réseast erésealipeer to peer'nous allons
donc créer un groupe de travail, il s’agit d'unupwe d‘ordinateurs, ceux qui font partie de
I'entreprise. Par défaut, le groupe de travail arppom WORKGROUP, renommons le
LOLIPOP.

Créez un répertoir€:\Public que vous partagez « nom de partage >Public

Vérifiez que dans le groupe de travail (ordinatgumches du mien) vous voyez bien 3 PC :
PC-Direction, PC-Vente et PC-SAV. Vous y avez a@esdossiers PUBLIC.

Vous pouvez aussi taper les adresses de ces dodaiey la barre d’adresse de I'explorateur
de Windows. Par exemple : \PC-Direction\Public

Nous allons maintenant limiter les accés au réper@\DATA de votre PC :
Clic-droit sur le nom du Dossier > Sélectionner 'onglet Sécurité

Propriétés de Data 2]

Général | Patage  Seécurité |

Mam | Ajouter... |
ﬁ Tout le monde :
Supprimer |
Autorizations : Autorizer Refuzer
Contrdle total

Modifier

Lecture et exécution

Afficher le contenu du dossier
Lecture

OoooEa
OoOooooono

E criture

¥ Permettre aux autonzations pouvant etre héntées du parent
d'gtre propagées & cet objet

0K Annuler Appliguer
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Supprimer  => Tout le monde (n'importe qui N’y aylus acces)

Ce ne sera possible qu’en supprimant la propagdgdihéritage des autorisations du dossier
parent.C:\ est accessible a tout le monde mais les acée¥®ata seront restreints.

securite x|

“ouz empéchez toute autarization héritable de ze propager 4 cet objet.

@ Hue woulez-vousz faire 7

- Pour copier les autanizations précédemment héntées sur cet objet,
chiquez sur Copier.

- Pour zupprimer les autanzations hértées et ne conzerver que lez
autonizationz explicitement spécifiéqesz sur cet objet, cliquez sur Supprimer.

- Pour interrompre cette opération, cliquez sur Annuler.

Supprimer | Anrler |

Ajouter ensuite sans tarder le groupe Administrgten leur donnant le contréle total.
Attribuez les autorisations d’acces a ce dossidegpersonnalisant selon les PC

o Sur le PC-Direction, le dossierC:\Data peut étre modifié par les membres du groupe
direction et peut étre lu par les vendeurs.

0 Le dossier C:\Data du PC-SAV peut étre lu par les membres des deux autres gsoup
mais ne peut étre modifié que par les membres di SA

0 De mémeC:\Data du PC-Vente peut étre uniquement lus par les membres des deux
autres groupes mais ne peut étre modifié que pareledeurs et par Mr Duchemin.

Activez le partage du dossier C:\Data en donnaminge « nom de partage » Direction, Vente
ou SAV.

Vérifier que ces fichiers sont accessibles a pdetin'importe lequel de ces PC en ouvrant des
sessions en tant que membre d’'un groupe particulier

Modifier les profils des utilisateurs de sorte ges membres de la direction voient le
répertoireC:\Data du PC-Direction comme un disque réseau Z:

Pour les vendeurs le lecteur réseau Z : seraépartoireC:\Data du PC-Vente.

Pour les techniciens du SAV Ce lecteur réseauefa IgC:\Data du PC-SAV.

Donnez ensuite aux techniciens du SAV le statutmiaistrateur. Ont-ils maintenant la
possibilité d’accéder au répertoife\Data de la direction ?

Luc De Mey http://www.courstechinfo.be/OS/Compteslo@d00.pdf 10



